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I. GIRIS
6698 Sayili Kisisel Verilerin Korunmasi1 Kanunu (“Kanun”) 7 Nisan 2016 tarihinde yiirlirliige girmis olup
“kimligi belirli veya belirlenebilir” gercek kisilere (“ilgili kisi”) iliskin her tiirlii bilginin islenmesine iliskin
diizenlemeleri icermektedir. Yenikdy Kemerkoy Elektrik Uretim ve Ticaret A.S. (“Sirket”) olarak Kanun
geregi kisisel verilerin hukuka uygun olarak islenmesi ve korunmasina azami énem veriyor, tim planlama ile
faaliyetlerimizde bu 6zenle hareket ediyoruz. Bu bilingle Sirketimiz, kisisel verilerin korunmasi ve iglenmesi
icin tiim idari ve teknik tedbirleri almaktadir. Bu konunun en énemli ayagini ise isbu Kisisel Veri Saklama ve
Imha Politikas1 (“Politika”) ile yonetilen; Calisan Adaylarimizin, Sirket Hissedarlarinin, Sirket Yetkililerinin,
Ziyaretgilerimizin, Isbirligi i¢inde Oldugumuz Kurumlarin Calisanlarinin, Hissedarlarmmn, Yetkililerinin ve

Ucgiincii Kisilerin kisisel verilerinin korunmasi ve imhas1 olusturmaktadir.

Kisisel verilerin saklanmas1 ve imhasina iliskin is ve islemler, Sirket tarafindan bu dogrultuda hazirlanmis olan

isbu Politikaya uygun olarak gerceklestirilir.
1. POLITIKA'NIN AMACI

Isbu Politika’nin amacini, Sirketimizce gerceklestirilmekte olan saklama ve imha faaliyetlerine iliskin usul ve
esaslarin  belirlenmesi  olusturmaktadr. Politika’nin amact dogrultusunda, Sirketimiz tarafindan
gergeklestirilen kisisel verilerin saklanmasi, korunmasi ve imhasi faaliyetlerinde mevzuata tam uyumun
saglanmas1 ile kisisel veri sahiplerinin 6zel hayat gizliligi ve veri giivenligi hakkinin korunmasini

hedeflemekteyiz.
2. POLITIKA'NIN KAPSAMI

Isbu Politika; Calisanlarimizin, Calisan Adaylarimizin, Sirket Hissedarlarinin, Sirket Yetkililerinin,
Ziyaretgilerimizin, Isbirligi i¢inde Oldugumuz Kurumlarin Calisanlarinin, Hissedarlarmm, Yetkililerinin ve
Ucgiincii Kisilerin otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik
olmayan yollarla islenen tiim kisisel verilerine iliskindir. Bu dogrultuda yukarida sayilan kisisel veri
sahiplerine Politika hiikiimlerinin tamami uygulanabilecegi gibi yalnizca bir kistm hiikiimleri de

uygulanabilecektir.
3. TANIMLAR VE KISALTMALAR

Isbu Politika icerisinde yer alan tamimlara ek olarak asagida yer alan tanim ve kisaltmalar, yanlarinda denk

gelen agiklamayi ifade etmektedir.
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Alic1 Grubu

Veri sorumlusu tarafindan kisisel verilerin aktarildigi gergek

veya tiizel kisi kategorisi.

Acik Riza

Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve Ozgiir

iradeyle agiklanan riza.

Anonim Hale Getirme

Kisisel verilerin, baska verilerle eslestirilerek dahi hi¢bir surette

kimligi  belirli veya belirlenebilir bir gercek kisiyle

iligkilendirilemeyecek hale getirilmesi.

Calisan

Sirket personeli.

Elektronik Ortam

Kisisel wverilerin elektronik aygitlar ile olusturulabildigi,

okunabildigi, degistirilebildigi ve yazilabildigi ortamlar.

Elektronik Olmayan Ortam

Elektronik ortamlarin diginda kalan tiim yazili, basili, gorsel vb.

diger ortamlar.

Hizmet Saglayici

Sirket ile belirli bir sdzlesme gercevesinde hizmet saglayan

gercek veya tiizel kisi.

Veri Kayit Sistemi

Kisisel verilerin belirli kriterlere gére yapilandirilarak islendigi

kayit sistemi.

Veri Sorumlusu

Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri

kayit sisteminin kurulmasinda ve yonetilmesinden sorumlu

gercek veya tiizel kisi.
VERBIS Veri Sorumlular Sicil Bilgi Sistemi
28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel
Yonetmelik Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Y6netmelik.
Tlgili Kisi Kisisel verisi islenen gergek kisi.
Verilerin ~ teknik  olarak  depolanmasi, korunmasi  ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak
Tlgili Kullame lizere veri sorumlusu organizasyonu igerisinde veya veri
sorumlusundan aldig1 yetki ve talimat dogrultusunda kisisel
verileri isleyen kisiler.
imha Kigisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi.
Kanun 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.
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Tamamen veya kismen otomatik olan ya da herhangi bir veri

Kayit Ortam kayit sisteminin parcast olmak kaydiyla otomatik olmayan
yollarla islenen kisisel verilerin bulundugu her tiirlii ortam.
Kimligi belirli veya belirlenebilir ger¢ek kisiye iliskin her tiirli
Kisisel Veri

bilgi.

Kisisel Verilerin Islenmesi

Kigisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, saklanmasi, degistirilmesi, yeniden diizenlenmesi,
agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi

gibi veriler lizerinde gergeklestirilen her tiirli islem.

Kurul

Kisisel Verileri Koruma Kurulu

Ozel Nitelikli Kisisel Veri

Kisilerin 1rki, etnik kokeni, siyasi diistincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya
da sendika tyeligi, sagligi, cinsel hayati, ceza mahkimiyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik

verileri.

Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin

ortadan kalkmasi durumunda kisisel verileri saklama ve imha

Periyodik imha politikasinda belirtilen ve tekrar eden araliklarla re’sen
gerceklestirilecek silme, yok etme veya anonim hale getirme
islemi.

Politika Kisisel Verileri Saklama ve Imha Politikas1

) Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu

Veri Isleyen
adina kisisel verileri isleyen gercek veya tiizel kisi.

Sirketimize herhangi bir yolla is bagvurusunda bulunmus ya da

Calisan Aday1 0zgecmis ve ilgili bilgilerini sirketimizin incelemesine agmis olan

gercek kisilerdir.

Grup Sirket Calisam

Yenikéy Kemerkdy Elektrik Uretim ve Ticaret A.S. Grup

Sirketleri iizerinden kisisel verileri elde edilen kisilerdir.

Sirket Is Ortag, Is
Ortaklarimin Hissedari,

Yetkilisi, Calisani

Sirketimizin her tiirlii is iligkisi igerisinde bulundugu gergek

kisiler ile Sirketimizin her tiirli is iliskisi igerisinde bulundugu
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gercek ve tiizel kisilerde (is ortagi, tedarik¢i gibi) calisan,

hissedarlar1 ve yetkilileri dahil olmak tizere, tiim gercek kisilerdir.

Yenikdy Kemerkody Elektrik Uretim ve Ticaret A.S. ve baglh
Sirket Calisam ) ) o
sirketler biinyesinde ¢alisan gergek kisilerdir.

Yenikdy Kemerkdy Elektrik Uretim ve Ticaret A.S. ve bagh
Sirket Hissedar1 ) o o
sirketlerin hissedar1 olan kisilerdir.

Yenikdy Kemerkoy Elektrik Uretim ve Ticaret A.S. ve baglh
Sirket Yetkilisi
sirketlerin yonetim kurulu tiyesi ve diger yetkili kisilerdir.

Sirket Calisanlar i¢in hazirlanan Yenikdy Kemerkdy Elektrik
. Uretim ve Ticaret A.S. Politikas1 kapsamma girmeyen ve bu
Ugiincii Kisi . e L :
Politika’da herhangi bir ilgili kisi kategorisine girmeyen diger
kisilerdir.

Sirketimizin sahip oldugu fiziksel yerleskelere cesitli amaglarla
Ziyaretci girmis olan veya internet sitelerimizi herhangi bir amag ile ziyaret

eden tiim gercek kisilerdir.

II. POLITiKA ESASLARI

1. POLITiKA'NIN VE iLGiLi MEVZUATIN UYGULANMASI

Isbu Politika, yiiriirliikte bulunan mevzuat ile ortaya konulan kurallarin Sirketimizin uygulamalar1 kapsaminda
somutlastirilip diizenlenmesiyle olusturulmustur. Bu kapsamda kisisel verilerin saklanmasi ve imhasi
konusunda yiiriirliikte bulunan ilgili kanuni diizenlemeler oncelikle uygulama alan1 bulacaktir. Yiriirlikte
bulunan mevzuat ve Politika arasinda uyumsuzluk bulunmasi durumunda, Sirketimiz yiiriirlilkteki mevzuatin
uygulama alani bulacagini kabul etmektedir. Sirket olarak Kanun’da ongoriilen yiiriirliik siirelerine uygun

hareket etmek iizere gerekli sistem ve hazirliklar yiiriitmekteyiz.
2. POLITIKA'NIN YUORURLUGU
Sirketimiz tarafindan diizenlenen Politika yayim tarihinde yiiriirlige girmistir.

3. KISISEL VERILERIN SAKLANMASI VE iMHASINI GEREKTIiREN HUKUKI,
TEKNIK VE DIGER SEBEPLER
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Sirketimiz tarafindan kisisel veriler, Yenikoy Kemerkoy Elektrik Uretim ve Ticaret A.S. Kisisel Verilerin

Islenmesi Ve Korunmas1 Politikasi’nda yer verilen amaglarin gergeklestirilmesi amaciyla mevzuat,

sOzlesme, talep ve istege dayali hukuki sebepler ¢ercevesinde kanunlardan dogan sorumluluklari eksiksiz ve

dogru bir sekilde yerine getirilebilmesi i¢in toplanir ve Sirketimiz veya Sirketimiz tarafindan goérevlendirilen

veri igleyenler tarafindan islenir.

a.

Saklamaya iliskin Esaslar

Kanun’un 10. maddesi geregi Sirketimiz, ilgili kisilere kisisel verilerinin hangi amaclarla islendigi bilgisini

vermektedir. Sirkette, faaliyetleri ¢ercevesinde islenen kisisel veriler, ilgili mevzuatta 6ngoriilen siire kadar

muhafaza edilir. Bu kapsamda kisisel veriler,

6698 sayili Kisisel Verilerin Korunmasi Kanunu,

6098 sayil1 Tiirk Borglar Kanunu,

5510 sayil1 Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanunu,

5651 sayili internet Ortaminda Yapilan Yaymnlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun,

6361 sayili Is Saghg ve Giivenligi Kanunu,

4982 Sayili Bilgi Edinme Kanunu,

3071 sayili Dilek¢e Hakkinin Kullanilmasina Dair Kanun,

4857 sayili Is Kanunu,

5434 sayili Emekli Sandig1 Kanunu,

2828 sayil1 Sosyal Hizmetler Kanunu,

Isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine Iliskin Y®6netmelik,
23.12.2014 Tarihli ‘Varlik Satis1 ve Isletme Hakki Devir Sozlesmesi® 8.16 maddesi uyarinca Devlet
Arsiv Hizmetleri Hakkinda Yo6netmelik,

Bu kanunlar uyarinca yiiriirliikte olan diger ikincil diizenlemeler

cercevesinde Ongoriilen saklama siireleri kadar saklanmaktadir.

Sirket, faaliyetleri gercevesinde islemekte oldugu kisisel verileri asagidaki amaglar dogrultusunda saklar.

o Hizmetlerimizi sunabilmek ve bu hizmetlerin kalitesini artirabilmek,

e Kamu otoritelerince ongoriilen ve/veya istisna olarak sayilan faaliyetleri yerine getirebilmek,

e Sirketin/Grup Sirketlerin ticari faaliyetlerini yerine getirebilmek,

e Bilgi saklama, raporlama, bilgilendirme yiikiimliiliiklerine uymak,

e insan kaynaklari politikalarimizin en iyi sekilde planlanmasi ve uygulanmasini saglamak,

e Ticari ortakliklarimizin ve stratejilerimizin dogru olarak planlanmasi ve yiiriitiilmesini saglamak,

e Sirketimizin ve is ortaklarimizin hukuki, ticari ve fiziki giivenliginin teminini saglamak,
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b.

Sirketimiz kurumsal isleyisini saglanmak

Sirket yerleskelerini ziyaretlerde ilgili giivenlik ve mesru menfaatleri korumak,

Sirketimizin iirlin ve hizmetlerini sunmak,

Uriin ve hizmete iliskin iletisim kurmak,

Uriin/hizmet teklifi, modelleme, raporlama, skorlama, risk izleme gibi Sirketimizin faaliyet konulart
ile ilgili hizmetleri sunabilmek ve bu hizmetlerin kalitesini artirabilmek ve diger faaliyetlerini yerine
getirebilmek,

Bilgilendirme yiikiimliiliiklerine uymak,

Sirketimiz internet sitesinde sunulan hizmetleri gelistirmek,

Sirketimize talep ve sikayetlerini iletenler ile iletisime gegmek,

Sirketimiz internet sitesinde olusan hatalarin gidermek,

Insan kaynaklari siireglerini yiiriitmek.

Kurumsal iletisimi saglamak.

Imzalanan s6zlesmeler ve protokoller neticesinde is ve islemleri ifa edebilmek.

Yasal diizenlemelerin gerektirdigi veya zorunlu kildig sekilde, hukuki ytlikiimliiliiklerin yerine

getirilmesini saglamak.
Sirketimiz ile is iliskisinde bulunan gercek / tiizel kisilerle irtibat saglamak.

fleride dogabilecek hukuki uyusmazliklarda delil olarak ispat yiikiimliiliigii.

Imhaya lliskin Esaslar

Saklamaya iliskin agiklamalar imha i¢in de gecerli olmakla birlikte kisisel veriler;

e Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgast,

e Islenmesini veya saklanmasini1 gerektiren amacin ortadan kalkmasi,

e Kisisel verileri islemenin sadece acik riza sartina istinaden gergeklestigi hallerde, ilgili kisinin agik
rizasini geri almasi,

e Kanunun 11 inci maddesi geregi ilgili kisinin haklar ¢ergevesinde kisisel verilerinin silinmesi ve yok
edilmesine iligkin yaptig1 bagvurunun Sirket tarafindan kabul edilmesi,

e Sirketin, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale getirilmesi
talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi veya Kanunda
ongoriilen siire i¢inde cevap vermemesi hallerinde; Kurula sikayette bulunmasi ve bu talebin Kurul
tarafindan uygun bulunmasi,

e Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasi ve kisisel verileri daha uzun
stire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamasi,
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durumlarinda, Sirket tarafindan ilgili kisinin talebi iizerine silinir, yok edilir ya da re’sen silinir, yok edilir veya

anonim hale getirilir.

4, KISISEL VERILERIN SAKLANMASI VE IMHA SURECINDE YER ALAN
BIRIMLAR, UNVANLARI VE GOREV TANIMLARI

Sirketimizin tiim birimleri ve galigsanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan teknik ve
idari tedbirlerin geregi gibi uygulanmasi, birim ¢alisanlarinin egitimi ve farkindaliginin arttirilmasi, izlenmesi
ve siirekli denetimi ile kisisel verilerin hukuka aykir1 olarak islenmesinin 6nlenmesi, kisisel verilere hukuka
aykir olarak erigilmesinin 6nlenmesi ve kisisel verilerin hukuka uygun saklanmasinin saglanmasi amaciyla
kisisel veri islenen tim ortamlarda veri giivenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi

konularinda sorumlu birimlere aktif olarak destek verir.

Kisisel verilerin saklama ve imha siireclerinde gorev alanlarin unvanlari, birimleri ve gorev tanimlarina

asagida yer alan tabloda (Tablo 1) yer verilmistir.

Tablo 1: Saklama ve imha siiregleri gorev dagilimi

Unvan ve Birimler Gorev Tanimlar1

Sirket Yonetim Kurulu ° Calisanlarin politikaya uygun hareket etmesi ve

Kanun’a uyum kapsaminda gerekli kararlarin alinmasi

ve uygulamasi agamalarinda gorev almaktadir.

Hukuk Bag Miisavirligi ° Poitika’nin hazirlanmasi, gelistirilmesi,
ylritilmesi, ilgili ortamlarda  yayinlanmasinin
saglanmasi ve giincellenmesinden, Politika
kapsaminda Sirket is ve isleyisinin gerektirdigi hukuki

alt yap1iy1 temin etmekten sorumludur.

Bilisim Teknolojileri Midiirliigii e Politika’nin uygulanmasinda ihtiya¢ duyulan teknik

¢Oziimlerin sunulmasindan sorumludur.

Mali Isler Direktorliigii, Yonetim [ e Gorevlerine  uygun  olarak  Politika’nin
Sistemleri Direktorliigii, Personel ve yiirtitiilmesinden sorumludur.

Idari Isler Direktorliigii, Linyit

Isletme Direktorliigii, Insan
Kaynaklar1 Mudiirligii
-8/18-
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5. KISISEL VERI KAYIT ORTAMLARII

Kisisel veriler, Sirketimiz tarafindan asagida yer alan tabloda (Tablo 2) listelenen ortamlarda hukuka uygun

olarak giivenli bir sekilde saklanir.

Tablo 2: Veri Kayit Ortamlar

Elektronik Ortamlar Elektronik Olmayan Ortamlar

e Sunucular (yedekleme, e-posta, veritabani, (@ Kagit

web, dosya paylasim, vb.)
e Manuel veri kayit sistemleri (anket formlari,
e Yazilimlar (ofis yazilimlari, portal vb.) ziyaretci girig defteri, aday formlar)

e Bilgi giivenligi cihazlar1 (glivenlik duvari, [® Yazili, basili, gorsel ortamlar
saldirt tespit ve engelleme, giinliik kayit

dosyast, antiviriis vb. )
e Kisisel bilgisayarlar (Masaiistii, diziistii)
e Mobil cihazlar (telefon, tablet vb.)
e Optik diskler (CD, DVD vb.)

e (Cikartilabilir bellekler (USB, Hafiza Kart
vb.)

® Yazici, tarayici, fotokopi makinesi

6. TEKNIK VE iDARI TEDBIiRLER

Kisisel verilerin giivenli bir sekilde saklanmasi, hukuka aykir1 olarak islenmesi ve erisilmesinin 6nlenmesi ile
kisisel verilerin hukuka uygun olarak imha edilmesi i¢in Kanunun 12 nci maddesiyle Kanunun 6 nc1 maddesi
dordiincii fikras1 geregi 6zel nitelikli kisisel veriler i¢in Sirketimiz tarafindan belirlenerek ilan edilen yeterli

onlemler cergevesinde asagida belirtilen tedbir ve 6nlemler alinmaktadir.
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1. Giivenlik

Sirketimiz Kanun’a uygun olarak; kisisel verilere hukuka aykir1 bigimde erisilmesini ve islenmesini 6nlemek
ile kisisel verilerin muhafazasini saglamak amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli

her tiirlii teknik ve idari tedbirleri almaktadir.
2. Denetim

Sirketimiz yukarida acgiklanan veri giivenliginin tesisi ve alinan tedbirlerin diizenliligini ve devamliligini
saglamak amaciyla gerekli denetimleri yapar ve yaptirir. Bu kapsamda hem Sirket icerisinde bir ekip

olusturulmus olup hem de disaridan destek alinmaktadir.
3. Gizlilik

Sirketimiz, ilgili veri sorumlulari ve veri isleyenlerin, sahip olduklar1 kisisel verileri Kanun ve Politika
hiikiimlerine aykir1 olarak baskasina agiklamamalar1 ve isleme amaci disinda kullanmamalar i¢in teknolojik
imkan ve uygulama maliyetlerine gore gerekli tiim teknik ve idari tedbirleri almaktadir. Bu kapsamda Sirket

calisanlarimiz ile Kanun ve Politika hakkinda bilgilendirilme ve egitim ¢alismalar1 yapilmaktadir.
4. Kisisel Verilere YetKisiz Erisim

Sirketimiz tarafindan islenen kisisel verilerin Kanun’a uygun olmayan yollarla baskalar1 tarafindan elde
edilmesi halinde, Sirketimiz bu durumu en kisa siirede ilgili kisiye ve Kurul’a bildirilmesi igin gerekli
islemleri yiiriitiir. Kurul tarafindan gerekli goriilmesi halinde bu durum Kurul’un internet sitesinde ya da Kurul

tarafindan uygun goriilecek baska bir yontemle ilan edilebilir.
5. Ilgili Kisilerin Yasal Haklarinin Gézetilmesi

Sirketimiz, ilgili kisilerin Politika ve Kanun’un uygulanmasi ile tiim yasal haklarini gozetir ve bu haklariin

korunmasi i¢in gerekli tiim onlemleri alir.
6. Ozel Nitelikli Kisisel Verilerin Korunmasi

Kanun’un 6. maddesine gore kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya
diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza mahkimiyeti
ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri dzel nitelikli kisisel veridir. Ozel
nitelikli kisisel veriler, islenmeleri halinde sahipleri hakkinda ayrimcilik yapilmasina veya magduriyete neden

olma riski tastyan veriler olup diger kisisel verilere gore ¢cok daha siki sekilde korunmalar1 gerekmektedir. Bu
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nedenle Sirketimiz tarafindan hukuka uygun olarak iglenen bu tiir kisisel verilerin korunmasi i¢in gerekli tiim

tedbirler hassasiyetle alinir.
Bu ¢ercevede alinan teknik tedbirler asagidaki gibidir:

e Sizma (Penetrasyon) testleri ile Sirketimiz bilisim sistemlerine yonelik risk, tehdit, zafiyet ve varsa
acikliklar ortaya cikarilarak gerekli onlemler alinmaktadir.

e Bilgi giivenligi olay yonetimi ile gercek zamanli yapilan analizler sonucunda bilisim sistemlerinin
stirekliligini etkileyecek riskler ve tehditler siirekli olarak izlenmektedir.

e Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi ile kurumsal
aktif dizin lizerinden giivenlik politikalar1 aracilig1 ile yapilmaktadir.

e Sirketimizin bilisim sistemleri techizati, yazilim ve verilerin fiziksel giivenligi icin gerekli onlemler
alimmaktadir.

e (Cevresel tehditlere karsi bilisim sistemleri giivenliginin saglanmasi i¢in, donanimsal (ISO27001
standartlarinda sistem odasina sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24
calisan izleme sistemi, yerel alan agini olusturan kenar anahtarlarin fiziksel giivenliginin saglanmasi,
yangin sondiirme sistemi, iklimlendirme sistemi vb.) ve yazilimsal (giivenlik duvarlari, atak dnleme
sistemleri, ag erisim kontrolii, zararli yazilimlar1 engelleyen sistemler vb.) 6nlemler alinmaktadir.

e Kisisel verilerin hukuka aykir1 islenmesini dnlemeye yonelik riskler belirlenmekte, bu risklere uygun
teknik tedbirlerin alinmas1 saglanmakta ve alinan tedbirlere yonelik teknik kontroller yapilmaktadir.

e Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz erisimler veya
erisim denemeleri kontrol altinda tutulmaktadir.

e Sirketimiz, silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz olmasi igin
gerekli tedbirleri almaktadir.

e Giivenlik agiklan takip edilerek uygun giivenlik yamalar1 yiiklenmekte ve bilgi sistemleri giincel halde
tutulmaktadir.

e Kisisel verilerin islendigi elektronik ortamlarda gii¢lii parolalar kullanilmaktadir.

e Kisisel wverilerin islendigi elektronik ortamlarda giivenli kayit tutma (loglama) sistemleri
kullanilmaktadir.

e Kisisel verilerin giivenli olarak saklanmasini saglayan veri yedekleme programlar1 kullaniimaktadir.

e Flektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erisim prensiplerine gore
siirlandirilmaktadir.

e Kurum internet sayfasina erisimde gilivenli protokol (HTTPS) kullanilarak SHA 256 Bit RSA

algoritmasiyla sifrelenmektedir.
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Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik ortamlar
kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar giivenli ortamlarda
tutulmakta, tim islem kayitlar1 loglanmakta, ortamlarin giivenlik giincellemeleri siirekli takip
edilmekte, gerekli giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarinin kayit
altina alinmasi,

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarin yeterli
giivenlik 6nlemleri alinmakta, fiziksel giivenligi saglanarak yetkisiz giris ¢ikislar engellenmektedir.
Ozel nitelikli kisisel veriler e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta
adresiyle veya KEP hesab1 kullanilarak aktarilmaktadir. Tasinabilir bellek, CD, DVD gibi ortamlar
yoluyla aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmekte ve kriptografik anahtar farkli
ortamda tutulmaktadir. Farkli fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa,
sunucular arasinda VPN kurularak veya sFTP yontemiyle veri aktarimi gergeklestirilmektedir. Kagit
ortam1 yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan

goriilmesi gibi risklere karsi gerekli 6nlemler alinmakta ve evrak “gizli” formatta gonderilmektedir.

Sirketimiz tarafindan, islenen kisisel verilerle ilgili olarak alinan idari tedbirler asagida sayilmistir:

Calisanlarin niteliginin gelistirilmesine yonelik, kisisel verilerin hukuka aykiri olarak islenmenin
Onlenmesi, kisisel verilerin hukuka aykir1 olarak erisilmesinin Onlenmesi, kisisel verilerin
muhafazasinin saglanmasi hakkinda egitimler verilmektedir.

Sirketimiz tarafindan yiiriitiilen faaliyetlere iligskin ¢aligsanlara gizlilik s6zlesmeleri imzalatilmaktadir.
Giivenlik politika ve prosediirlerine uymayan calisanlara yonelik uygulanacak disiplin diizenlemeleri
mevcut disiplin prosediiriine eklenmistir.

Kisisel veri islemeye baglamadan dnce Sirket tarafindan, ilgili kisileri aydinlatma yilikiimliiligi yerine
getirilmektedir.

Kisisel veri isleme envanteri hazirlanmistir.

Sirket i¢i periyodik ve rastgele denetimler yapilmaktadir.

Calisanlara yonelik bilgi glivenligi egitimleri verilmektedir.

7. KISISEL VERILERIN iMHA TEKNIKLERI

28.10.2017 tarihli Resmi Gazete’de Yayimlanan Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale

Getirilmesi Hakkinda Yonetmelik’in (“Yénetmelik”) ‘ilkeler’ baslikli 7. Maddesi uyarinca kisisel verilerin

silinmesi, yok edilmesi ve anonim hale getirilmesi ile ilgili yapilan biitiin islemler Sirketimiz tarafindan kayit

altina alinir ve s6z konusu kayitlar diger hukuki yilikiimliiliiklerimiz sakli kalmak kaydiyla en az 3 y1l boyunca

saklanir.
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Kisisel verilerin silinmesi ile bu veriler ilgili kullanicilar i¢in hicbir sekilde erisilemez ve tekrar kullanilamaz

hale getirilir. Buna gore veri sorumlusu olarak Sirketimiz, silinen kisisel verilerin ilgili kullanicilar igin
erisilemez ve tekrar kullanilamaz olmasi i¢in gerekli her tiirlii teknik ve idari tedbirleri almaktadir. Kisisel

veriler asagida yer alan tabloda belirtilen yontemlerle silinir.

Veri Kayit Ortami Aciklama

Sunucularda Yer Alan Kisisel Veriler Sunucularda yer alan kisisel verilerden
saklanmasin1 gerektiren siire sona erenler i¢in
sistem yoneticisi tarafindan ilgili kullanicilarin

erisim yetkisi kaldirilarak silme islemi yapilir.

Elektronik Ortamda Yer Alan Kisisel | Elektronik ortamda yer alan kisisel verilerden
Veriler saklanmasimi gerektiren siire sona erenler,
veritaban1 yoOneticisi hari¢ diger c¢alisanlar
(ilgili  kullanicilar) i¢in  higbir  sekilde

erisilemez ve tekrar kullanilamaz hale getirilir.

Fiziksel Ortamda Yer Alan Kisisel Veriler Fiziksel ortamda tutulan kisisel verilerden
saklanmasin1 gerektiren siire sona erenler i¢in
evrak arsivinden sorumlu birim yoneticisi hari¢
diger ¢alisanlar i¢in higbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilir. Ayrica, iizeri
okunamayacak sekilde
cizilerek/boyanarak/silinerek karartma islemi

de uygulanir.

Tasimabilir Medyada Bulunan Kisisel Veriler | Flash tabanli saklama ortamlarinda tutulan
kisisel verilerden saklanmasini gerektiren siire
sona erenler, sistem yOneticisi tarafindan
sifrelenerek ve erisim yetkisi sadece sistem
yoneticisine verilerek sifreleme anahtarlariyla

giivenli ortamlarda saklanir.

Verilerin _yok edilmesi ise, bilgilerin tekrar geri getirilemeyecek ve kullanilamayacak sekilde, verilerin

kaydedildigi evrak, dosya, CD, disket, hard disk gibi veri saklamaya elverisli materyallerin imha edilmesini
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ifade etmektedir. Bu kapsamda asagida yer alan tabloda belirtildigi sekilde yok etme islemleri
gercgeklestirilmektedir.

Veri Kayit Ortamm Aciklama

Fiziksel Ortamda Yer Alan Kisisel Veriler Kagit ortaminda yer alan kisisel verilerden
saklanmasin1 gerektiren siire sona erenler, kagit
kirpma makineleriyle veya yakilarak veya
tamamen yirtilarak geri dondiiriilemeyecek

sekilde yok edilir.

Optik / Manyetik Medyada Yer Alan Kisisel | Optik medya ve manyetik medyada yer alan
Veriler kisisel verilerden saklanmasini1 gerektiren stire
sona erenlerin eritilmesi, yakilmasi veya toz
haline getirilmesi gibi fiziksel olarak yok
edilmesi islemi uygulanir. Ayrica, manyetik
medya 0Ozel bir cihazdan gecirilerek yiiksek
degerde manyetik alana maruz birakilmasi
suretiyle iizerindeki veriler okunamaz hale

getirilir.

Verilerin anonim hale getirilmesiyle, kisisel verilerin baska verilerle eslestirilse dahi kimligi belirli veya

belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesi kastedilmektedir.

Kisgisel verilerin anonim hale getirilmis olmasi i¢in; kisisel verilerin, veri sorumlusu veya lgiincii kisiler
tarafindan geri dondiiriilmesi ve/veya verilerin baska verilerle eslestirilmesi gibi kayit ortami ve ilgili faaliyet
alan1 acisindan uygun tekniklerin kullanilmas1 yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kisiyle

iliskilendirilemez hale getirilmesi gerekir.

a. Kisisel Verilerin Silinmesi ve Yok Edilmesi Teknikleri

Sirketimiz ilgili kanun hiikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin
ortadan kalkmasi halinde kendi kararina istinaden veya ilgili kisinin talebi iizerine kisisel verileri silebilir veya

yok edebilir.

Sirketimiz tarafindan en ¢ok kullanilan silme veya yok etme teknikleri asagida siralanmaktadir:
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5 Fiziksel Olarak Yok Etme (Physical Destruction):

Kisisel veriler herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla da
islenebilmektedir. Bu tiir veriler silinirken/yok edilirken kigisel verinin sonradan kullanilamayacak

bigimde fiziksel olarak silinmesi/yok edilmesi sistemi uygulanmaktadir.
6 Yazilimdan Giivenli Olarak Silme (Secure Deletion Software):

Tamamen veya kismen otomatik olan yollarla islenen ve dijital ortamlarda muhafaza edilen veriler
silinirken/yok edilirken; bir daha kurtarilamayacak bi¢cimde verinin ilgili yazilimdan silinmesine
iligkin yontemler ile dosya ya da dosyanin bulundugu dizin iizerinde ilgili kullanicilarin erisim

haklarinin kaldirilmasi yontemleri kullanilir.
7 Uzman Tarafindan Giivenli Olarak Silme (Sending to a Specialist for Secure Deletion)

Sirketimiz bazi durumlarda kendisi adina kisisel verileri silmesi i¢in bir uzman ile anlasabilir. Bu
durumda, kisisel veriler bu konuda uzman olan kisi tarafindan bir daha kurtarilamayacak bicimde

giivenli olarak silinir/yok edilir.
b. Kisisel Verileri Anonim Hale Getirme Teknikleri

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hicbir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir. Sirketimiz veri
sorumlusu sifatiyla, kisisel verilerin anonim hale getirilmesi i¢in gerekli her tiirlii teknik ve idari tedbirleri
almaktadir. Bu kapsamda Sirket olarak hukuka uygun olarak islenen kisisel verilerin iglenmesini gerektiren
sebepler ortadan kalktiginda kisisel verileri anonimlestirebilmekteyiz. Kanun’unun 28. maddesine uygun
olarak; anonim hale getirilmis olan kisisel veriler arastirma, planlama ve istatistik gibi amaglarla islenebilir.
Bu tiir islemeler Kanun kapsaminin disinda olup, ilgili kisinin agik rizasi aranmayacaktir. Sirketimiz

tarafindan en ¢ok kullanilan anonimlestirme teknikleri agagida siralanmaktadir:
8 Maskeleme (Masking):

Kisisel verilerin belli alanlariin silinerek veya yildizlanarak kisinin belirlenemez hale getirilmesidir.
Ornegin, kisinin banka hesap numarasmin bir kismmin yildizlanmasi durumunda maskeleme soz

konusudur. (6698 #*** #¥3% 0006)

9 Toplulastirma (Aggregation)/Kiimiilatif Data Yaratma:
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10

11

Verilerin kiimiilatif hale getirilerek toplam degerlerinin yansitilmasini ifade eder. Ornegin, sirkette
kadin ¢alisan sayisinin Z adet olmasi ve sayinin %80’inin tiniversite mezunu, %10 unun yiiksek lisans

mezunu olmasina iligkin veriler anonim hale getirilmistir.
Veri Tiiretme (Data Derivation):

Mevecuttaki detay verilerin daha genel karsiliklariyla degistirilmesidir. Ornegin, dogum tarihi bilgisinin
Gilin/Ay/Y1l detaylarinin yerine kisinin direkt yasimin yazilmasi durumunda veri tliretmek suretiyle

anonimlestirme yapilmistir.
Veri Karma (Data Shuffling, Permutation):

Veri kiimesi i¢inde degerlerin karistirilarak toplam faydaya zarar vermeden kisilerin tespit edilebilirlik
ozelliginin yok edilmesini ifade eder. Ornegin, ses kayitlarinin niteligi degistirilerek seslerle ilgili

kisinin iligkilendirilemeyecek hale getirilmesi.

8. KISISEL VERILERI SAKLAMA VE IMHA VE PERiYODIiK IMHA SURELERI

Sirketimiz, kisisel verileri kanunlarda ve sair mevzuatta ongoriilen siireler uyarinca saklamaktadir. Kisisel

verilerin ne kadar silire boyunca saklanmasi gerektigine iliskin kanunlarda ve sair mevzuatta bir siire

diizenlemesi bulunmuyorsa, kisisel veriler Sirketimizin o kisisel veriyi isledigi zaman yiiriitiilen faaliyet

kapsaminda kisisel veriyi isleme amacinin gergeklesmesine kadar siire boyunca islenmekte, imha

yiukiimliligiiniin ortaya ¢iktig1 tarihi takip eden ilk periyodik imha tarihi ve isleminde silinmekte, yok

edilmekte veya anonim hale getirilmektedir. Saklama siireleri sona eren kisisel veriler i¢in re’sen silme, yok

etme veya anonim hale getirme islemi Sirketimizce yetkilendirilen kisiler tarafindan veya kurulan yazilimsal

altyap ile kendiliginden yerine getirilir.

Sirketimiz, isleme amaci sona ermis kisisel verileri imha etmek amaciyla 15-30 Ocak ve 15-30 Haziran

tarihlerini periyodik imha tarihleri olarak belirlemistir. Bu tarihlerde, islenmesini gerektiren sebepleri ortadan

kalkan kisisel veriler otomatik, yar1 otomatik veya manuel olarak imha edilecektir.

Veri kategorisi bazinda kisisel verileri saklama ve imha siireleri agagidaki gibidir:

Saklama Siiresi imha Siiresi

Kimlik Is akdi boyunca ve sonlandiktan | Saklama siiresinin bitimini

sonra 10 y1l takip eden ilk periyodik
imha siiresinde
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sonra 10 y1l

Tletisim Is akdi boyunca ve sonlandiktan | Saklama siiresinin bitimini
sonra 10 y1l takip eden ilk periyodik

imha siiresinde
Lokasyon 1 yil Saklama siiresinin bitimini
takip eden ilk periyodik

imha stiresinde
Ozliik Is akdi boyunca ve sonlandiktan | Saklama siiresinin bitimini
sonra 10 y1l takip eden ilk periyodik

imha siiresinde
Hukuki Islem 10 Yil Saklama siiresinin bitimini
takip eden ilk periyodik

imha siiresinde
Fiziksel Mekan Giivenligi 2Y1l Saklama siiresinin bitimini
takip eden ilk periyodik

imha siiresinde
Islem Giivenligi 2Y1d Saklama siiresinin bitimini
takip eden ilk periyodik

imha siiresinde
Risk Yonetimi 10 Y1l Saklama siiresinin bitimini
takip eden ilk periyodik

imha siiresinde
Mesleki Deneyim [s akdi boyunca ve sonlandiktan | Saklama siiresinin bitimini

takip eden ilk periyodik
imha suresinde

Gorsel ve Isitsel Kayitlar

Is akdi boyunca ve sonlandiktan
sonra 10 y1l

Saklama siiresinin bitimini
takip eden ilk periyodik
imha sturesinde

sonra 10 y1l

Sendika Uyeligi Is akdi boyunca ve sonlandiktan | Saklama siiresinin bitimini
sonra 10 y1l takip eden ilk periyodik

imha stiresinde
Saghk Bilgileri Is akdi boyunca ve sonlandiktan | Saklama siiresinin bitimini

takip eden ilk periyodik
imha siiresinde
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Ceza Mahkumiyeti ve Giivenlik | Is akdi boyunca ve sonlandiktan | Saklama siiresinin bitimini
Tedbirleri sonra 10 y1l takip eden ilk periyodik
imha siiresinde

Biyometrik Veri Is akdi boyunca Saklama siiresinin bitimini
takip eden ilk periyodik
imha stiresinde

Felsefi Inan¢, Din, Mezhep ve [ Is akdi boyunca ve sonlandiktan | Saklama siiresinin bitimini
sonra 10 y1l takip eden ilk periyodik

Diger inanclar, Irk ve Etnik
imha siiresinde
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